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SUPERIOR TRIBUNAL DE JUSTICA

EDcl no RECURSO EM HABEAS CORPUS N° 99.735 - SC (2018/0153349-8)

RELATORA : MINISTRA LAURITA VAZ

EMBARGANTE : MINISTERIO PUBLICO FEDERAL
EMBARGADO : ACDAC

EMBARGADO : DCDAC

ADVOGADOS : HENRIQUE LABES DA FONTOURA - SC012033

INTERES.

CESAR CASTELLUCCI LIMA E OUTRO(S) - SC022369
: MINISTERIO PUBLICO DO ESTADO DE SANTA CATARINA
EMENTA

EMBARGOS DE DECLARACAO NO RECURSO ORDINARIO EM
HABEAS CORPUS. PENAL E PROCESSO PENAL. TRAFICO DE DROGAS
E ASSOCIAGAO AO TRAFICO. AUTORIZAGCAO JUDICIAL DE
ESPELHAMENTO, VIA WHATSAPP WEB, DAS CONVERSAS
REALIZADAS PELO INVESTIGADO COM TERCEIROS. PRETENSAO
DE REDISCUTIR A MATERIA E DE PREQUESTIONAR DISPOSITIVOS
CONSTITUCIONAIS. VIA INADEQUADA. EMBARGOS REJEITADOS.

1. Nos termos do art. 619 do Cadigo de Processo Penal, os embargos de
declaragdo destinam-se a suprir omissdo, afastar ambiguidade, esclarecer
obscuridade ou diminar contradicdo existentes no julgado, ndo sendo cabive para
rediscutir matéria ja suficientemente decidida.

2. Ao ingdir na vaidade da prova obtida por meio de espelhamento do
WhatsApp via QR CODE, o Minigério Plblico Federal pretende rediscutir
questBes ja suficientemente decididas, 0 que ndo se coaduna com a via €eita,
savo em casos excepcionais de atribuicdo de efeitos infringentes em razdo de
erro materia ou equivoco manifesto.

3. Néo incumbe ao Superior Tribuna de Justica, nem mesmo para fins
de prequestionamento, examinar supostas ofensas a dispositivos congitucionals,
sob pena de usurpacéo da competéncia atribuida pela Condgtituicdo Federa ao
Supremo Tribuna Federal.

4. Embargos de declaracdo rejeitados.

ACORDAO

Visos, relatados e discutidos estes autos, acordam os Ministros da Sexta Turma

do Superior Tribuna de Justica, na conformidade dos votos e das notas taquigraficas a seguir, por
unanimidade, rejeitar os embargos, nos termos do voto da Sra. Minisra Relatora Os Srs.
Minigtros Sebastido Reis Jinior, Rogerio Schietti Cruz, Nefi Cordeiro e Antonio Saldanha
Paheiro votaram com a Sra. Ministra Relatora.

Brasilia (DF), 12 de marco de 2019 (Data do Julgamento)

MINISTRA LAURITA VAZ
Relatora
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EDcl no RECURSO EM HABEAS CORPUS N° 99.735 - SC (2018/0153349-8)

EMBARGANTE : MINISTERIO PUBLICO FEDERAL

EMBARGADO : ACDAC
EMBARGADO : DCDAC
ADVOGADOS : HENRIQUE LABES DA FONTOURA - SC012033

INTERES.

CESAR CASTELLUCCI LIMA E OUTRO(S) - SC022369
: MINISTERIO PUBLICO DO ESTADO DE SANTA CATARINA

RELATORIO

A EXMA. SRA. MINISTRA LAURITA VAZ:.
Trata-se de embargos de declaragdo opostos peo MINISTERIO PUBLICO

FEDERAL contra acorddo proferido pela Sexta Turma do Superior Tribuna de Justica, de minha
Relatoria, assm ementado (fls. 393-395):

"RECURSO ORDINARIO EM HABEAS CORPUS. PENAL E
PROCESSO PENAL. TRAFICO DE DROGAS E ASSOCIACAO AO TRAFICO.
AUTORIZA(;AO JUDICIAL DE ESPELHAMENTO, VIA WHATSAPP WEB,
DAS CONVERSAS REALIZADAS PELO INVESTIGADO COM TERCEIROS
ANALOGIA COM O INSTITUTO DA INTERCEPTAC;AO TELEFONICA.
IMPOSSBILIDADE. PRESENCA DE DISPARIDADES RELEVANTES
ILEGALIDADE DA MEDIDA. RECONHECIMENTO DA NULIDADE DA
DECISAO JUDICIAL E DOS ATOS E PROVAS DEPENDENTES. PRESENCA
DE OUTRAS ILEGALIDADES LIMITACAO AO DIREITO DE
PRIVACIDADE DETERMINADA SEM INDICIOS RAZOAVEIS DE AUTORIA
E MATERIALIDADE. DETERMINACAO ANTERIOR DE ARQUIVAMENTO
DO INQUERITO POLICIAL. FIXACAO DIRETA DE PRAZO DE 60
(SESSENTA) DIAS, COM PRORROGACAO POR IGUAL PERIODO.
CONSTRANGIMENTO ILEGAL EVIDENCIADO. RECURSO PROVIDO.

1. Hip6tese em que, apos coleta de dados do aplicativo WhatsApp,
realizada pela Autoridade Policial mediante apreensdo judicialmente
autorizada de celular e subsequente espelhamento das mensagens recebidas
e enviadas, 0s Recorrentes tiveram decretadas contra s prisdo preventiva,
em razao da suposta pratica dos crimes previstos nos arts. 33 e 35 da Lel n.°
11.343/2006.

2. O espelhamento das mensagens do WhatsApp ocorre em sitio
eletrénico disponibilizado pela prépria empresa, denominado WhatsApp
Web. Na referida plataforma, € gerado um tipo especifico de codigo de
barras, conhecido como Codigo QR (Quick Response), o qual s pode ser
lido pelo celular do usuario que pretende usufruir do servico. Dai a
necessidade de apreensdo, ainda que por breve periodo de tempo, do
aparelho telefbnico que se pretende monitorar.

3. Para além de permitir 0 acesso ilimitado a todas as conversas
passadas, presentes e futuras, a ferramenta WhatsApp Web foi desenvolvida
com o objetivo de possibilitar ao usuario a realizacdo de todos os atos de
comunicagdo a que teria acesso no proprio celular. O emparelhamento
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entre celular e computador autoriza o usudrio, se por algum motivo assim
desgjar, a conversar dentro do aplicativo do celular e, simultaneamente, no
navegador da internet, ocasido em que as conversas sdo automaticamente
atualizadas na plataforma que ndo esteja sendo utilizada.

4. Tanto no aplicativo, quanto no navegador, é possivel, com total
liberdade, o envio de novas mensagens e a exclusdo de mensagens antigas
(registradas antes do emparelhamento) ou recentes (registradas apoés),
tenham elas sido enviadas pelo usuéario, tenham elas sido recebidas de
algum contato. Eventual excluséo de mensagem enviada (na opgao 'Apagar
somente para Mim’) ou de mensagem recebida (em qualquer caso) nao deixa
absolutamente nenhum vestigio, seja no aplicativo, seja no computador
emparelhado, e, por conseguinte, ndo pode jamais ser recuperada para
efeitos de prova em processo penal, tendo em vista que a propria empresa
disponibilizadora do servico, em razdo da tecnologia de encriptacdo
ponta-a-ponta, ndo armazena em nenhum servidor o conteludo das
conversas dos usuarios.

5. Cumpre assinalar, portanto, que o caso dos autos difere da
situacdo, com legalidade amplamente reconhecida pelo Superior Tribunal de
Justica, em que, a exemplo de conversas mantidas por email, ocorre
autorizacdo judicial para a obtencdo, sem espelhamento, de conversas ja
registradas no aplicativo WhatsApp, com o proposito de periciar seu
conteddo.

6. E impossivel, tal como sugerido no acérdao impugnado, proceder
a uma analogia entre o ingtituto da interceptacéo telefénica (art. 1., da Lel
Nn.° 9.296/1996) e a medida que foi tomada no presente caso.

7. Primeiro: ao contrario da interceptacéo telefénica, no ambito da
qgual o investigador de policia atua como mero observador de conversas
empreendidas por terceiros, no espelhamento via WhatsApp Web o
investigador de policia tem a concreta possibilidade de atuar como
participante tanto das conversas que vém a ser realizadas quanto das
conversas que ja estéo registradas no aparelho celular, haja vista ter o
poder, conferido pela propria plataforma online, de interagir nos diélogos
mediante envio de novas mensagens a qualquer contato presente no celular
e exclusdo, com total liberdade, e sem deixar vestigios, de qualquer
mensagem passada, presente ou, se for o caso, futura.

8. O fato de eventual exclusdo de mensagens enviadas (na
modalidade 'Apagar para mim’) ou recebidas (em qualquer caso) nao deixar
absolutamente nenhum vestigio nem para o usuario nem para o destinatario,
e o fato de tais mensagens excluidas, em razdo da criptografia end-to-end,
ndo ficarem armazenadas em nenhum servidor, constituem fundamentos
suficientes para a conclusdo de que a admissao de tal meio de obtencdo de
prova implicaria indevida presuncéao absoluta da legitimidade dos atos dos
investigadores, dado que exigir contraposicdo idénea por parte do
investigado seria equivalente a demandar-Ihe producéo de prova diabdlica.

9. Segundo: ao contrario da interceptacao telefonica, que tem como
objeto a escuta de conversas realizadas apenas depois da autorizagdo
judicial (ex nunc), o espelhamento via Cédigo QR viabiliza ao investigador
de policia acesso amplo e irrestrito a toda e qualquer comunicacgdo
realizada antes da mencionada autorizacdo, operando efeitos retroativos
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(ex tunc).

10. Terceiro: ao contrario da interceptacdo telefbnica, que é
operacionalizada sem a necessidade simultanea de busca pessoal ou
domiciliar para apreensdo de aparelho telefénico, o espelhamento via
Cddigo QR depende da abordagem do individuo ou do vasculhamento de
sua residéncia, com apreensdo de seu aparelho telefénico por breve
periodo de tempo e posterior devolucdo desacompanhada de qualquer
mencdo, por parte da Autoridade Policial, a realizacdo da medida
constritiva, ou mesmo, porventura — embora ndo haja nos autos noticia de
gue isso tenha ocorrido no caso concreto —, acompanhada de afirmacgéo
falsa de que nada foi feito.

11. Hipédtese concreta dos autos que revela, ainda, outras trés
ilegalidades: (a) sem que se apontasse nenhum fato novo na decisdo, a
medida foi autorizada quatro meses apés ter sido determinado o
arquivamento dos autos; (b) auséncia de indicios razoaveis da autoria ou
participacdo em infracdo penal a respaldar a limitacdo do direito de
privacidade; e (c) ilegalidade na fixacéo direta do prazo de 60 (sessenta)
dias, com prorrogacao por igual periodo.

12. Recurso provido, a fim de declarar a nulidade da decisdo
judicial que autorizou o espelhamento do WhatsApp via Codigo QR, bem
como das provas e dos atos que dela diretamente dependam ou segjam
consequéncia, ressalvadas eventuais fontes independentes, revogando, por
conseguinte, a prisdo preventiva dos Recorrentes, se por outro motivo ndo
estiverem presos.”

Alega o0 Parquet, em sintese, que o "acorddo embargado é contraditério
guanto a incidéncia (ou ndo) das disposi¢cdes da Lei n° 9.296/96" (fl. 420), por afastar o
raciocinio analégico entre WhatApp Web e interceptacdo telefonica mas, por outro lado, afirmar
gue a prorrogacdo de 60 dias determinada pelo Juizo de primeiro grau contraria o prazo de 15
dias damencionada Lei.

Acrescenta que 0 meio de prova ora discutido, ao contrario do decidido pela Sexta
Turma, € licito, sobretudo em razéo da autorizagdo judicid e por ter o STJ fixado o entendimento
de que a comunicacéo de dados via WhatsApp se insere dentro da categoria da comunicacéo
telematica

Registra que os atos dos agentes publicos gozam de presuncéo de legitimidade e
gue a decisdo invigbilizaa interceptacéo de dados/comunicacdo feitos via WhatsApp.

Requer 0 preguestionamento da matéria condituciond relativa aos direitos a
seguranca e ao devido processo legd substantivo.

E o rdatorio.
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EDcl no RECURSO EM HABEAS CORPUS N° 99.735 - SC (2018/0153349-8)
EMENTA

EMBARGOS DE DECLARAC;AO NO RECURSO ORDINARIO EM
HABEAS CORPUS PENAL E PROCESSO PENAL. TRAFICO DE DROGAS
E ASSOCIAGAO AO TRAFICO. AUTORIZAGAO JUDICIAL DE
ESPELHAMENTO, VIA WHATSAPP WEB, DAS CONVERSAS
REALIZADAS PELO INVESTIGADO COM TERCEIROS. PRETENSAO
DE REDISCUTIR A MATERIA E DE PREQUESTIONAR DISPOSITIVOS
CONSTITUCIONAIS. VIA INADEQUADA. EMBARGOS REJEITADOS.

1. Nos termos do art. 619 do Cddigo de Processo Penal, os embargos de
declaracdo destinam-se a suprir omissio, afastar ambiguidade, esclarecer
obscuridade ou eiminar contradicéo existentes no julgado, ndo sendo cabivel para
rediscutir matéria ja suficientemente decidida

2. Ao ingdiir na vaidade da prova obtida por meio de espelhamento do
WhatsApp via QR CODE, o Minigério Plblico Federd pretende rediscutir
questdes ja suficientemente decididas, 0 que ndo se coaduna com a via eeita,
savo em casos excepcionas de atribuicdo de efeitos infringentes em razéo de
erro materia ou equivoco manifesto.

3. N&o incumbe a0 Superior Tribuna de Justica, nem mesmo para fins
de prequestionamento, examinar supostas ofensas a digpostivos congtitucionals,
sob pena de usurpacdo da competéncia atribuida pela Congtituicdo Federa ao
Supremo Tribuna Federal.

4. Embargos de declaracdo rejeitados.

VOTO

A EXMA. SRA. MINISTRA LAURITA VAZ (RELATORA):

Nos termos do art. 619 do Cddigo de Processo Penal, os embargos de declaragéo
destinam-se a suprir omissfo, afastar ambiguidade, esclarecer obscuridade ou diminar
contradi¢do existentes no julgado.

Ao contr&rio do que argumenta o Minigtério Plblico Federa, ndo ha vicio a ser
reparado na presente via.

O acdrddo impugnado sdientou ser inviavel proceder-se a uma anaogia entre
interceptacéo telefonica e espelhamento via WhatsApp Web. Dentre outros fundamentos, foi
sdientado que, ao contr&rio da interceptacdo telefénica, na qua o investigador age na condicéo
de mero observador, o espelhamento permite a participagdo ilimitada em conversas passadas,
presentes e futuras. N&o obstante haver presuncéo de legitimidade nos atos dos agentes publicos,
jurisprudéncia e doutrina sdo pacificas no sentido de que tal presuncéo € relativa, devendo ser

dada a parte a possibilidede de afasté-la mediante contraprova iddénea. No caso da interceptacdo
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telefénica, isso é possivel mediante, por exemplo, pericia; no espelhamento, ao reveés, eventua
intervencéo do agente publico ndo deixa rastro nem no apareho telefénico, nem na rede da
empresa que fornece o servico, dada a tecnologia de criptografia end to end, ndo sendo
acessivel e auditave nem pela Defesa e nem mesmo pelo Estado-Juiz, a revelar que exigir
contraprova implicaria exigir prova diabdlica

Como se vé, o Parquet, ao inggtir na vaidade da prova, pretende meramente
rediscutir questdes j& suficientemente decididas, 0 que ndo se coaduna com a via deita, salvo em
casos excepcionais de atribuicdo de efeitos infringentes em razéo de erro material ou equivoco
manifesto.

Apenas a titulo de esclarecimento, cabe destacar ndo ser verdadeira a assertiva
de que a decisdo impugnada, ainda que indiretamente, impede 0 acesso a quaisquer dados do
WhatsApp. O julgado teve a cautela de consignar, de forma expressa, inclusve na ementa, que
"0 caso dos autos difere da situacdo, com legalidade amplamente reconhecida pelo
Superior Tribunal de Justica, em que, a exemplo de conversas mantidas por e-mail, ocorre
autorizacao judicial para a obtencéo, sem espelhamento, de conversas ja registradas no
aplicativo WhatsApp, com o propdsito de periciar seu conteido”. Em outros termos, o

julgado direciona-se exclusivamente as hipéteses em que ha espelhamento via QR CODE, na

plataforma WhatsApp Web, por se tratar de meio de prova hibrido que ndo encontra respaldo na
ordem juridica

Por outro lado, ndo ha contradicdo a ser sanada. O acdrdéo, repita-se, sdientou
expressamente ser inviavd proceder a uma andogia entre o espelhamento e a interceptacdo
telefénica. Esse fundamento, por s SO, demonstra que a autorizagdo judicid foi ilicita, sendo
suficiente para a decisdo da causa, por todas as razdes de fato e de direito expostos no acordao
impugnado. N&o obstante, como mero reforco a constatacdo de ilegdidade, sdientei que o Juizo
de primeiro grau de jurisdicdo, mesmo tendo entendido pela viabilidade de raciocinio analdgico,
gplicou diretamente o prazo de 60 dias, o qud contraria frontalmente o prazo de 15 dias previsto
naLe n.9.296/96, a qud se dizia estar aplicando anal ogicamente. Se houve contradic¢éo, ndo foi
no julgado da Sexta Turma, e Sm na decisdo de primeiraingtancia, ora defendida pelo Par quet.

Sdiento, por fim, que ndo incumbe ao Superior Tribuna de Justica, nem mesmo
para fins de preguestionamento, examinar supostas ofensas a digoogtivos congtitucionals, sob
pena de usurpacdo da competéncia atribuida pela Condituicdo Federal a0 Supremo Tribund
Federal.
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Nesse sentido:

"AGRAVO REGIMENTAL NOS EMBARGOS DE DECLARACAO NO
AGRAVO EM RECURSO ESPECIAL. ARTS 241-A E 241-B, AMBOS DA LEI
N. 8.069/1990 (ECA). VIOLACAO DE DISPOSTIVO CONSTITUCIONAL.
COMPETENCIA DO SUPREMO TRIBUNAL FEDERAL. ABSOLVI(;AO,
DOSMETRIA E REGIME INICIAL. DISPOSITIVOS OFENDIDOS NAO
INDICADOS. SUMULA N. 284 DO STF. AUSENCIA DE VIOLA(;AO DO
ART. 1.022, 1I, DO CPC/2015. FUNDAMENTO NAO COMBATIDO.
SUMULA N. 182 DO STJ. EXECUCAO PROVISORIA DA PENA
CABIMENTO. ESGOTAMENTO DAS INSTANCIAS ORDINARIAS. AGRAVO
REGIMENTAL PARCIALMENTE CONHECIDO E, NESSA EXTENSAO, NAO
PROVIDO.

1. O exame de supostas violagdes de dispositivos congtitucionais
(arts. 1°, 111, e 5° LIV, ambos da CR), ndo compete a esta Corte Superior,
nem sequer para fins de prequestionamento, por ser matéria reservada a
competéncia do Supremo Tribunal Federal, nos termos do art. 102, |11, da
Congtituicdo Federal. 2. A defesa n&o indicou, em relagéo aos pedidos de
absolvicao, reducdo da pena e alteracdo do regime prisional, de forma clara
e precisa, os dispositivos legais supostamente ofendidos, o que atrai a
incidéncia da Simula n. 284 do STF.

3. O agravante deixou de impugnar os fundamentos pelos quais se
reconheceu a auséncia de violacao do art. 1.022, 11, do Codigo de Processo
Civil/2015 e limitou a reiterar as razdes de seu recurso especial. Incidéncia,
por analogia, do enunciado sumular n. 182 do STJ.

4. Ante o0 esgotamento das instancias ordinarias - como no caso -,
de acordo com entendimento firmado pelo Supremo Tribunal Federal no
julgamento do ARE n. 964.246, sob a sistematica da repercussdo geral, €
possivel a execucdo da pena depois da prolacdo de acorddo em segundo
grau de jurisdicdo e antes do transito em julgado da condenacao, para
garantir a efetividade do direito penal e dos bens juridicos constitucionais
por ele tutelados.

5. Agravo regimental parcialmente conhecido e, nessa extensio,
ndo provido." (AgRg nos EDc no AREsp 1.253.654/RJ, Rel. Minidro
ROGERIO SCHIETTI CRUZ, SEXTA TURMA, julgado em 14/08/2018, DJe
22/08/2018 — sem destaques no origind.)

Ante o exposto, REJEITO os embargos de declaragéo.

E o voto.
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CERTIDAO DE JULGAMENTO
SEXTA TURMA

EDcl no
Numero Registro: 2018/0153349-8 RHC 99.735/ SC
MATERIA CRIMINAL

NUmeros Origem: 00005951220188240135 00014170520178240048 00020479120178240135
00039255120178240135 112201700107 14170520178240048 20479120178240135
39255120178240135 40116137620188240000 4011613762018824000050000
5951220188240135

EM MESA JULGADO: 12/03/2019
SEGREDO DE JUSTICA

Relatora
Exma Sra. Ministra LAURITA VAZ

Presidente da Sessdo
Exmo. Sr. Ministro NEFI CORDEIRO

Subprocurador-Geral da Republica
Exmo. Sr. Dr. JOSE ADONIS CALLOU DE ARAUJO SA

Secretario
Bd. ELISEU AUGUSTO NUNES DE SANTANA
AUTUACAO
RECORRENTE : ACDAC
RECORRENTE : DCDAC
ADVOGADOS : HENRIQUE LABESDA FONTOURA - SC012033
CESAR CASTELLUCCI LIMA EOUTRO(S) - SC022369
RECORRIDO : MINISTERIO PUBLICO DO ESTADO DE SANTA CATARINA
CORREU - AAC
CORREU : DDJ
CORREU : IHB
CORREU : PRDOSS
CORREU - RAS
CORREU : RDEFF

ASSUNTO: DIREITO PENAL - Crimes Previstos na Legislag8o Extravagante - Crimes de Tréfico llicito e
Uso Indevido de Drogas - Tréfico de Drogas e Condutas Afins

EMBARGOS DE DECLARACAO

EMBARGANTE : MINISTERIO PUBLICO FEDERAL
EMBARGADO : ACDAC
EMBARGADO : DCDAC
ADVOGADOS : HENRIQUE LABES DA FONTOURA - SC012033
CESAR CASTELLUCCI LIMA E OUTRO(S) - SC022369
INTERES. : MINISTERIO PUBLICO DO ESTADO DE SANTA CATARINA
CERTIDAO

Certifico que a egrégia SEXTA TURMA, a0 apreciar o processo em epigrafe na sessado
realizada nesta data, proferiu a seguinte decisio:
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A Sexta Turma, por unanimidade, rejeitou os embargos, nos termos do voto da Sra
Ministra Relatora.

Os Srs. Ministros Sebastido Reis Janior, Rogerio Schietti Cruz, Nefi Cordeiro e Antonio
Saldanha Palheiro votaram com a Sra. Ministra Relatora.



